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BEVEZETES

Aki gyakran iil autoba, tisztdban van vele, hogy milyen dolgokra kell odafigyelnie, hogy az
utazds sordn a biztonsagat maximalizalja. Altaldban mindenki el szokta vinni autéjat a
rendszeres atvizsgalasokra, ha észrevessziik, hogy nem fog a fék, szerel6hoz fordulunk. De
vajon hasonlé gondossaggal jarunk-e el, ha a szamitégépilinkrdl van sz6? Alkalmazunk-e
olyan szoftvereket, amelyek biztonsagunkat szolgaljak? Frissitjiik-e megfeleld gyakorisaggal
virusvédelmiinket, tlizfalunkat? Figyeljiik-e folyamatosan operdcios rendszeriink javitasait,
melyek az Ujabb és Ujabb biztonsagi réseket foltozzak be? ... és még sorolhatnank a

megvalaszolando kérdéseket.

A fentiek alapjan felmertil a kérdés, hogy megbizhatunk-e szamitogépiinkben. Hasznalhatjuk-
e szamitogéplinket - megfeleld biztonsadggal — példaul egy 50 millios szerzédés elektronikus

alairasara? Megbizhatunk-e ennyire a szamitogépben és a rajta futd szoftverekben?

Mit tehetiink annak érdekében, hogy az elektronikus alairds hasznalatanak kockazatat
csokkentsiik, és mit tehet egy laikus szamitogép hasznald, aki nem kivan a szamitogépes
biztonsag rejtelmeiben elveszni, de mindennapi életében szivesen hasznalna a technika Uj

vivmanyait?

Az aldbbiakban egy rovid izelité erejéig néhany, a kérdéskorrel kapcsolatos aktudlis
problémara tériink ki, mely aldtdmasztja azt, hogy a jelenlegi, széles korben elterjedt
szamitastechnikai eszk6zok haszndlata messze van a biztonsagtol. Ezt fOként az operacios
rendszerek ¢és a benniik rejld temérdek biztonsagi problémak okozzak. Manapsag egy laikus
felhasznalotol, s6t szamos rendszergazdatdl is megkovetelhetetlen, hogy az aktudlis

biztonsagi problémakkal tisztaban legyen, a javitd programokat folyamatosan telepitse. De ha



ideje nagy részét mégis raszanja, még akkor sem érezheti magat tokéletes biztonsagban:
biztosan van (legalabb még egy) javitatlan biztonsagi rés. Ezt pedig egy célzott tdmadas

esetén egy tdmado barmikor ki tud hasznalni.

BIZTONSAGI RESEK

Az Internet Security Systems nemrégen nyilvdnossagra hozott adatai alapjan 2003 elsd
negyedévében a cégek ¢€s vallalatok altal észlelt biztonsagi események szama 84 szazalékkal
novekedett az el6z6 negyedévhez képest. A ndvekedést nagyrészt a kiilonbozd tipusu
Interneten terjedd féregvirusok okoztak. 2003 elsé negyedévében természetesen beletartozik
az SQL.Slammer féregvirus is, mely minddssze 376 byte méretii. A 2003 januar 25-én Utjara
inditott virus a Microsoft SQL Szerverének mar fél éve ismert biztonsagi hibajat hasznalta ki,
amihez mar régdta elérhetd a javitds. A féreg elinditdsat kovetden néhany perc alatt
korbeutazta a Foldet és a fert6zés sebességére jellemzd, hogy az elinduldséat kovetd percekben

kevesebb, mint 9 masodpercenként megduplazta a fertdzott gépek szamat.

A BIZTONSAGI SZAKERTOK VELEMENYE

A szamitogep-biztonsagi szakértdk haromnegyede nem bizik a Microsoft termékeiben, dertilt
ki a Forrester Research legutobbi felmérésébdl [7], melynek alapkérdése: "Biztonsagos lehet-
e a Microsoft?". Osszesen 35 szamitogép-biztonsigi szakértt kérdeztek meg, melyek
mindegyike olyan cégnél dolgozik, melynek legkevesebb 1 milliard dollaros bevétele van.
A valaszadok 77 szazalékanak kételyei vannak a Microsoft termékeinek biztonsagat illeten,
ezzel szemben 89 szdzalékuk mégis hasznalja azokat. A Forrester elemzdje szerint tul kevés
cég foglalkozik Windows-rendszere biztonsagaval. A cégek 40 szédzaléka nem tervez
biztonsagi fejlesztéseket, és a tamadast elszenvedett vallalatoknak is csak 59 szazaléka
valtoztatott a biztonsagi szabalyain. A Microsoft tobb mint egy évvel ezeldtt elinditott egy
programot szoftverei megbizhatosdganak novelésére, de a cég szerint tobb évbe vagy akar egy
évtizedbe is telhet, mire elérik a célt. A legnagyobb horderejli esetekben, példaul a Microsoft
szoftvereinek biztonsagi réseit kihasznalo Nimda vagy SQL.Slammer virusok tamadésakor
egyébként mar joval korabban hozzaférhetéek voltak a sziikséges biztonsagi javitasok,
azonban a legtobbszor a rendszergazdak nem telepitették ezeket. A legutdbbi kilenc, nagyobb

biztonsagi résre kiadott javitas atlagosan 305 nappal a tdmadasok el6tt megjelent, mégis csak



nagyon kevesen telepitették azokat kelld idoben. Ennek szerinte az az oka, hogy a
rendszergazdak nem biztosak abban, hogy egy patch nem okoz-e problémakat a mar beallitott
rendszerekben, emellett se idejiik, se eszkdzeik nincsenek figyelemmel kisérni a sok javitast.
Amikor az SQL.Slammer féregvirus januarban terjedni kezdett, a Microsoft mar régen kész

volt a féreg altal hasznalt rés biztonsagi javitasaval, hiszen azt még juliusban kiadtak.

A LINUX SEM SEBEZHETETLEN

Denis Zenkin, a Kaspersky Lab munkatirsa érdekes irast tett kozzé az SC Magazine
(Copyright © 2000 West Coast Publishing. Reprinted from SC Magazine, 161 Worcester
Road, Suite 201, Framingham, MA 01701.) és az SC On-Line oldalain (SC Magazine,

www.scmagazine.com/) The Invulnerable Penguin cimmel. Csaknem a megsziiletésének ¢€s

bevezetésének pillanatatdl kezdve folyamatosan zajlik a vita arr6l, hogy a virusvédelem
szempontjabol milyen erds is a Linux "immunrendszere". Koztudott tény, hogy semmi sem
abszolut dolog. Még a rajongo6itdl a "megtdmadhatatlan”, virusbiztos architektiraja miatt oly

sok dijat kapott Linux sem lehet tokéletesen immunis a virusokkal szemben.

Sokan hiszik azt, hogy a Linux architektira nem hagy semmi esélyt a virusoknak a tulélésre.
Azonban tobb mint lehetséges, hogy iddvel fel fognak fedezni olyan réseket, amelyek
lehetové teszik, hogy rosszindulati személyek elvégezhessék rombold tevékenységiiket.
Megjelenésekor a Windows NT-t is virusmentes platformnak kialtottak ki, de ez az allitas

mara odivatu tindérmesévé valt.

A Linux rendszerek Achilles sarka az, hogy a nyilt forraskod szabadon hozzaférhetd. Ez teszi
lehetové a viruskészitoknek, hogy a kernel modulok, illetve a runtime konyvtarak
modositasaval rosszindulati komponenseket integraljanak bele a Linux operacios rendszer
minden egyes részébe. A Linux alatt viszonylag konnyen megoldhat6 par perc alatt az ilyen

"

"fejlesztés", az ugynevezett "zart" platformoktdl eltéréen, ahol az ilyenfajta aktivitas
létrehozéasa (a programkdd visszafejtése €s a rendszerhivasok atirdnyitasa) tobb hodnapos
kemény munkat igényel. Igy az 6rokolt szamitogépes fauna hagyomanyos megosztasa, amely
DOS vagy Windows 6rokség, valosagos rémalomma valhat, mivel megjelenhet egy 0 tipust
viruskategoria, amely az operacios rendszerek magjaba (a kernelbe) épiil be. Erdemes
megemliteni, hogy azokban az években, amikor az els6 Windows virusokat létrehoztak,

egyetlen ilyen tipusti virust sem fedeztek fel. A Linuxszal ez akar mar holnap is


http://www.scmagazine.com/

bekovetkezhet. Ez a virustipus minden platformon el fog terjedni, elsdsorban természetesen a

Linuxon, mivel ez a legnépszeriibb ilyen tipusu desktop operacids rendszer.

A fertdzés modja egészen egyszerii. Ha egy virus egyszer root jogokkal indult el egy aktiv
folyamatban, (tobbnyire a tapasztalatlan Linux felhasznalok hasznaljak ezt az accountot),
“megpatkolja” a kernelt vagy j modulokat hoz létre (manapsag a Linux disztribuciok koziil
egyik sem alkalmaz digitalis szignaturdkat moduljaik védelmére, azok illegalis
megvaltoztatasdit megeldzendd), ¢és betolti azokat az operativ. memoridba. Ennek
eredményeként a virus a szamitdogép minden egyes Gjrainditdsakor aktivizalodik. A torténet
legfenyegetébb eleme az, hogy egy virus hozzaadhaté a rendszer funkcidihoz barmely
komplexitasban, s ez pusztitod incidensekhez vezethet, melyek k6zott nem csupan adatvesztés,
de a hardver sériilése is eléfordulhat, valamint bizalmas informaciok eltulajdonitasa, stb. Az
ilyen tipust virusok észlelése €s fertdtlenitése, melyek beépiilnek a rendszer-kernelbe, az arra
még fel nem készitett anti-virus gyartoktol termékeik komoly fejlesztését igényli, beleértve

akar a viruskeresé motor teljes attervezését is.

A biztonsagi rések lezardsara a legjobb moddszer a javitocsomagok (patch) idOénkénti
telepitése. Itt ismételten megint nem a Linux a legjobb valasztds. A Windows, vagy barmely
mas "zart" platform javitdcsomagjainak telepitése nagyon egyszeri és a végfelhasznalotol
csak minimalis er6feszitést igényel. Altalaban annyi csak a tennivald, hogy rékattintanak a
javitocsomagot tartalmazd .EXE fajlra €s a telepités végén yjrainditjak a rendszert. Linux alatt
ez sokkal komplikaltabb is lehet, mivel egy patch esetén sziikség van arra, hogy a felhasznald
maga forditsa jra a forraskddot (ez nem mindig sikeres) és tovabb bonyolitja a helyzetet,
hogy a Linux disztribuciok koziil nem sok kompatibilis teljesen a tobbivel. Mas szavakkal a

Linux az elképzelheto legagresszivebb ¢€s felhasznalo-ellenes kornyezet.

A Linux sérthetetlenségének stirli emlegetése és a platformot karositani képes "in the wild"
Linux virusok hianya csak a virusirok kezére jatszanak. A Linux f4jloknal sajnos megszokott
¢s helytelen gyakorlat, hogy az Internet gyanas forrasaibol szarmazéd fajlokat is
virusellendrzés nélkiil futtatjak le. Micsoda remek vadaszteriilet a virusok és trdjai programok
szamara! Az az egyetlen oka annak, hogy még eddig nem volt a Linux alatt egy, a LoveBug-
hoz hasonlé nagysagrendii virusjarvany, hogy a Linux még mindig nem egy széles kdrben
elterjedt platform ¢és még mindig nem olyan desktop szabvéany, amelyet PC-k millidin

hasznalnanak vilagszerte az dsszes iparagban.



Minden ellenkezd hiresztelés ellenére a Linux népszeriisége ma még messze a Windows-¢
mogott kullog, és ezért a virusirok figyelmét kevésbé vonja magéra ez az operacios rendszer.
Ez annak ellenére igaz, hogy csaknem hetente fedeznek fel Gj Linux virusokat. Es bar koziiliik
sok hitvany és kontarmunka, ezek a kisérletek egyre agresszivebbekké valnak, s ami sokkal
rémisztObb, koziilik sok sikeres. Sajnos nyilvanvald, hogy Linux virusok globdlis jarvanya

van a lathataron.

OSSZEGZES

Sajnos meg kell, hogy allapitsuk, hogy nem Iétezik olyan PC-s kornyezet, melyrdl az
Internethez torténd kapcsoldsa mellett elmondhatjuk, hogy tokéletes biztonsagban
hasznalhat6. Ezt foként a nem megbizhaté operacios rendszerek, illetve alkalmazasok
okozzadk. Természetesen a biztonsag novelése érdekében

* hasznalhatunk célgépeket, akdr minden haldzattol (Internettdl) is lekapcsolhatjuk,

* hasznalhatunk tiizfalakat, biztonsagi programokat,

» alkalmazhatunk magas képzettségii rendszergazdakat, akiknek a feladata a folyamatos

frissitések elvégzése.

Az viszont (jelenleg) megoldhatatlan, hogy példaul egy kisebb vallalkozas biztonsagosan
hasznalja az Internet adta kommunikacids lehetdségeket. Kiilondsen nagy gondot jelenthet, ha
az elektronikus aldirast is alkalmazza, hiszen ennek tdmadasa esetén mar a torvénnyel kell
szembesiilni. Gondoljunk csak bele: egy kis ligyvédi iroda, mely haszndlja az elektronikus
alairast egy olyan PC-n, amin valamilyen Windows fut és minden tiizfal nélkiil kapcsolddik
az Internetre. Egy megfeleld tudassal rendelkezd tdmado célzottan barmikor be tud hatolni a

szamitogépébe ¢és akar az ligyvéd elektronikus aldirdsat is meghamisithatja.

Felmeriil a kérdés: mit tehetlink? A legfontosabb az oktatds: minden felhasznalonak joga van
megtudni, hogy milyen veszélyek fenyegetik az elektronikus alairads hasznalata esetén, illetve
milyen védekezési lehetdségei vannak. Természetesen ehhez megfeleld tajékoztatds is
sziikséges. Mindenképpen célszerli a hasznaland6 eszkozoket is ellendrizni a tdmadhatdsag

szempontjabol.
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