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BEVEZETES

Aki gyakran iil autdba, tisztdban van vele, hogy milyen dolgokra kell odafigyelnie, hogy az
utazds sordn a biztonsdgat maximalizdlja. Altaldban mindenki el szokta vinni autGjit a
rendszeres atvizsgdlasokra, ha észrevessziik, hogy nem fog a fék, szerelohoz fordulunk. De
vajon hasonlé gondossiggal jarunk-e el, ha a szamitogépilinkrél van sz6? Alkalmazunk-e
olyan szoftvereket, amelyek biztonsagunkat szolgaljak? Frissitjiikk-e megfelelo gyakorisaggal
virusvédelmiinket, tlizfalunkat? Figyeljiik-e folyamatosan opericids rendszeriink javitdsait,
melyek az tdjabb és tjabb biztonsagi réseket foltozzdk be? ... és még sorolhatndnk a

megvalaszolando kérdéseket.

A fentiek alapjan felmertiil a kérdés, hogy megbizhatunk-e szamitogépilinkben. Haszndlhatjuk-
e szamitogépiinket - megfeleld biztonsdggal — példaul egy 50 millids szerzddés elektronikus

alairasara? Megbizhatunk-e ennyire a szamitégépben és a rajta fut6 szoftverekben?

Mit tehetiink annak érdekében, hogy az elektronikus alairds hasznélatdnak kockazatat
csokkentsiik, és mit tehet egy laikus szamitégép haszndld, aki nem kivdn a szdmitdgépes
biztonsag rejtelmeiben elveszni, de mindennapi életében szivesen haszndlna a technika uj

vivmanyait?

AZ ELEKTRONIKUS ALAIRAS HASZNALATANAK BIZTONSAGA

Az elektronikus aldirds gyakorlati alkalmazdsanak biztonsagat az aldbbiak garantaljdk:

e Nyilvanos kulcsu algoritmusok (pl. RSA), mely matematikai hétterével gondoskodik
réla, hogy belathaté 1don beliil ne lehessen az elektronikus alairdst a titkos kulcs

nélkiil eldallitani, a titkositott tizenetet ne lehessen visszaallitani.



e Az elektronikus aldirdsrél szo6l6 torvény biztositja a titkos kulcs felhaszndl6hoz

rendelését, illetve azt is, hogy ellendrizhet6 legyen, hogy az aldirds érvényes volt az

alairas létrehozasakor.

e Az elektronikus aldirdsrél szolé torvény alapjan a kijelolt tantsitd szervezetek

minositik az alairas 1étrehoz6 eszkozoket.

Az alabbiakban az els és az utolsé biztonsdggal foglalkozunk.

AZ RSA ALTAL NYUJTOTT BIZTONSAG

Az RSA Laboratories rendszeresen hirdeti meg nagy szdmok faktorizaldsi versenyét (RSA

Factoring Challenge). Az aldbbi tdblazat a verseny aktudlis alldsat mutatja:

Challenge Prize
Number ($US)
RSA-576 $10,000
RSA-640 $20,000
RSA-704 $30,000
RSA-768 $50,000
RSA-896 $75,000
RSA-1024 $100,000
RSA-1536 $150,000
RSA-2048 $200,000

Status Submission Date  |Submitter(s)

Not Factored
Not Factored
Not Factored
Not Factored
Not Factored
Not Factored

Not Factored

Factored December 3, 2003 |J. Franke et al.

Az RSA Laboratories szerint a mai nap ismert — RSA feltorésére szolgdld - algoritmusok az

alabbi er6forrasigénnyel rendelkeznek, ha feltételezziik, hogy a faktorizédlast egy év alatt kell

elvégezni:

Number Length (bits)
430

760

1020

1620

Machines

]

215,000
342,000,000
1.6x 10"

Memory
trivial

4 Gb
170 Gb
120 Tb



A 2004-es év elején sorra jelentek meg az olyan, nagyon gyorsan terjedd féregvirusok,
melyek képesek arra, hogy a tdmaddénak hétsdajtot nyissanak. Az ilyen virusok esetén egy
tdmad6 kezében rendkiviili szamitdsi kapacitds Osszpontosulhat, amely minden eddiginél
szamitasigényesebb feladatok elvégzésére is haszndlhato.

E cikk irdsdig a MyDoom-nak nyolc, a Netsky féregnek hat véltozata keriilt az internetre és a
Beagle is tiz varidnssal biiszkélkedhet, pedig mindegyik virus idén bukkant fel el6szor. Ezen
virusok 4ltal fert6zott szamitégépek szama — Ovatos becslések szerint is — millidkban,
tizmilliokban mérhetd. Ez nagy kihivas a virusvédelemmel foglalkozé gyartéknak is, hiszen
nekik egyre gyorsabban kell kifejleszteniiik, tesztelniiik majd eljuttatniuk a felhasznalokhoz a

legijabb fenyegetésektdl megvédo ellenszert.

A BellResearch elektronikus biztonsdgi tanulmanya szerint az internet-hozzaféréssel
rendelkezd hazai vallalatok kétharmada a vezetOk sajat bevalldsa szerint sem késziilt fel
kelloképp a vilaghalo feldl érkezd veszélyekkel szemben, €s minden harmadik cég rendszere

nyitva all a virusok €s a behatolasi kisérletek elott.

AZ ALAIRAS LETREHOZO ESZKOZOK BIZTONSAGA

Vizsgdljuk meg, hogy milyen lehetdségei vannak egy tdmadoénak, hogy az aldirds 1étrehozé
eszk6z manipuldldsdval végezze el a tdimadast:
1. Megteheti, hogy ha hozzifér a masik szdmitégéphez, akkor egy kis alkalmazassal
felcserélje a betlik képét valamely betlitipusban.
2. A betiik felcserélését elérheti egy kis programmal is.
3. Ezt a kis programot akar bejuttathatja egy e-mail elkiildésével is. Erre rengeteg
lehetdséget kindlnak az utébbi idOben egyre “népszeriibb” e-mail virusok példai.
4. Egy tujonnan készitett vagy régebbi virus segitségével hatol be az 4ldozat

szamitogépébe.

Megiéllapithatjuk tehét, hogy egy rosszindulati tdmadé konnyedén megteheti azt (kiilonosen
ha példaul a partnere nem ért az informatikai biztonsdghoz), hogy a laikus partner
szamitogépébe bejuttat valamilyen programot, ami aztdn gondoskodik arrdl, hogy az aldir6 ne

azt lassa a képernyOn, amit aldir. Megteheti azt is, hogy az aldirast kovetden (példaul egy



meghatdrozott idében) teljesen kiirtja magat a laikus szamit6gépérdl, mint ahogy azt egyes
virusok meg is teszik. Ezt kovetden a laikus felhaszndlé hidba bizonyitand igazat az

elektronikus aldirds a torvény szerint a birésag elott bizonyito erejil. ..

OSSZEFOGLALAS

A cikk az elektronikus aldirds két biztonsagi kérdésével foglalkozott. Megallapithatjuk, hogy
az ujonnan megjelent féregvirusok tapasztalatai tovabb fokozzdk az elektronikus aldirés
fenyegetettségét. Az egyediili megoldas — kiilondsen a kritikus rendszerek esetén — a komplex
virusvédelmi és tlzfalrendszerek hasznalata. Emellett a rendszer lizemeltetdjének fel kell

mérnie az egyes szoftverelemek haszndlatdnak kockazatat is.
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